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spotkani€ informacyjne dla Rodzicow

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO

»~Poprawa kompetencji pracownikéw szkoly, uczniéw i ich rodzicéw w zakresie bezpiecznego EDUKACJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ
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Jak madrze
orzystac
Z Sleci




Jak madrze korzystac zsieci

- Dzieci mogg wykorzystywac Internet do:

KODILLA

wursera nauka programowania online
education for everyone

» interaktywne ¢wiczenia frontend

» pomoc doswiadczonych programistow
» wspieranie szk6t w nauce kodowania

WIKIPEDIA

< Dotacz do nas! />

szukania informacji

pomocy w odrabianiu lekcji
pogtebiania zainteresowan
oglgdania wartosciowych filmow

grania w gry komputerowe (ale nie za duzo!)
rozmow z przyjaciotmi (ale nie moze byc¢ to jedyny sposaéb ich kontaktu!)
tworzenia i udostepniania wtasnejtworczosci

- Przygotowujg sie w ten sposob do dorostego zycia,

ktorego czescig bedg technologie cyfrowe

- Dazieki tzw. ,chmurze” mogg tatwiej dzieli¢ sie

dokumentami i zadaniami ze swoimi rowiesnikami
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| Kontakt z obcymi
| osobami w sieci
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Kontakt z obcymi osobami w siecl

) Na czym polega

32 na 100 uczniow prowadzito
rozmowy z obcgosobg

= 1 nal0sie z nig spotkat
= Obcy wsieci:
* niektdrzy majg zteintencje
= inni moga obrazic
lub ponizyc dziecko

F Co robic

Powtarza¢ dzieciom, zeby nie
rozpoczynaty rozmow

Z nieznagjomymi (SP 1-6)
Pokazywac analogie do rozmoéw
z obcymi nadworze

Prosi¢ o informowanie rodzicow
0 kazdej probie nawigzania kontaktow
przez nieznajomych

Pozostawi¢ mozliwosc¢ spotkania
w przypadku starszychdzieci

Pozostawi¢ mozliwos¢ spotkania:
= W towarzystwie osoby doroste;
= W miejscu publicznym
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Niewtasciwe dla rozwoju
dziecka tresci




Niewlasciwe dla rozwojudziecka tresci

) Na czym polega F Co robi¢

Nawet jesli dziecko celowo nie = BycC przy dziecku kiedy przeglada
szuka niewtasciwych trescito moze Internet zwlaszcza na pierwszym
natkng¢ sie na: etapie edukacyjnym (SP1-3)
" przemoc =  Wiaczy¢ opcje kontroli rodzicielskiej
= pornografie = W systemie operacyjnym
= wulgaryzmy = W przeglgdarceinternetowej
" inne... " W programieantywirusowym

=  ByC ,przewodnikiem” dla dziecka
| rozmawiac o tym, ktore tresci sg
niewlasciwe.Analogicznie jak
W Zyciu codziennym.
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Wirusy I inne
oprogramowanie
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Wirusy iinne ztosliwe oprogramowanie

)\, Na czym polega

= W Polsce codziennie az 280 000
urzadzen jest infekowanychprzez
ztosliwe oprogramowanie — z
danych CERT Polska.

= Niektore rodzaje ztosliwego
oprogramowania:

= Wirusy

= warm

= trojan

= sSpyware
= keylogger
= dialer

F Co robi¢

MieC uruchomiony aktualny

program antywirusowy
» Uczula¢ dzieci nanieklikanie
komunikatow, ktorych nierozumiejg

= Nie sciggac nielegalnychtresci
= Nie otwierac linkow i zatgcznikow
niewiadomego pochodzenia



Ergonomia korzysta
Z urzadzen cyfrowyc
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Ergonomia korzystania z urzadzencyfrowych

) Na czym polega F Co robi¢

Niewtasciwe korzystanie = Pilnowac prawidtowej postawy
Z urzgdzen elektronicznych moze dziecka
prowadzi¢ do utraty zdrowia: = Dbacé o to, zeby dziecko nie
= wady postawy korzystato z urzgdzen
= wady wzroku elektronicznych bez dodatkowego
= uszkodzenie stuchu zrodta swiatta
. = Pilnowac, zeby niekorzystato
z stfuchawek z maksymalnie
ustawiong gtosnoscig
= Przypominac¢ dzieciom oprzerwach
co 30 minut




Naruszanie praw 4,

autorskich




Naruszanie praw autorskich

) Na czym polega F Co robi¢

Prawa autorskie sgchronione = Interesowaé sie tym, skad dzieci
= Za ztamanie praw autorskich grozi majg gry, filmy, muzyke
kara do 5 lat pozbawienia wolnosci = Rozmawiaé z nimi o kwestii
= Uczniowie tamig prawa autorskie ochrony cudzejwtasnosci
poprzez:

= Sprawdzac czy nie kopiujgi nie
podpisujg swoim nazwiskiem
gotowych wypracowan
znalezionych w internecie

= 3cigganie pirackichgier,
muzyki i filméw

= wykorzystywanie materiatow
znalezionych w Internecie,
takich jak: zdjecia, artykuty,
filmy, etc.

= Scigganie gotowych prac
domowych z portali typu
scigga.pl lub zadane.pl




' Niepraw&ziJve ub | Aty
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Nieprawdziwe lub btedneinformacje

) Na czym polega

W Internecie jest relatywnie duzo
nieprawdziwych i btednych
informacjach.

» Zdarzajg sie na forach
internetowych, w portalach
internetowych redakcji, a nawet na
uznanych stronach typuwikipedia

F Co robi¢

Uczy¢€ dzieci czytaniaze
Zrozumieniem

= Pomagac im weryfikowac
znalezione informacje poprzez
sprawdzenie ich w 3 roznych
zrodtach

= Zwracac uwage na to aby nie pisaty
niesprawdzonych informacji wsieci






Seksting

)\, Na czym polega F Co robic

=  Wysytanieswoich intymnych zdjec = RozmawiacC z dzieCmi na temat
poprzez kanaty internetowe ,Kupowania uczuc” za ich wtasng
| mobilne intymnosc

= 5 na 100 uczniow wystato swoje = Byc¢ przy dziecku
intymne zdjecie = Jedli sytuacja siewydarzy:

= 25na 100 deklaruje, ze otrzymato = zglosié w szkole
takie zdjecie

= zgtosi¢ napolicje

» pOjsSC z dzieckiemdo
psychologa

= zachowac dowody

= zadzwoni¢ pod numery:

116 111 lub 800 100100
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* Rozpowszechnienie intymnego
zdjecia w sieci prowadzi nawet do
przypadkow samobojstw (USA)




Cyberprzemoc




Cyberprzemoc

)\, Na czym polega F Co robic

= Przemoc przy wykorzystaniu Rozmawiac z dzieCmi na temat
kanatow internetowych oraz agresji i jej nie wspierania oraz
telefonii komorkowej sposobow reagowania
= W skrajnych przypadkach moze = Byc¢ przy dziecku
doprowadzi¢ do samobojstwa = Jesli sytuacja siewydarzy:
(Polska) = zgtosi¢ wszkole
- beerprzemoc moze przybierac = zglosié napolicie
rozne formy: _ " pojSC¢ z dzieckiemdo
" Nekanie | psychologa
" Zzastraszanie = zachowa¢ dowody
" szantaz = zadzwoni¢ pod numery:
* Iwiele innych... 116 111 lub 800 100100
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Finanse

) Na czym polega

Ponad 15 miliondw Polakow

korzysta codziennie zbankowosci

elektronicznej
Nie przestrzeganie zasad
bezpieczenstwa moze grozic:
» Kkradziezg danych karty
debetowej

= wtamaniem dointernetowego

konta bankowego

= przekierowaniem przelewu

na obce konto

= wytudzeniem kredytu na

dane innejosoby

Co robic¢

» \Wprowadzac¢ dzieci systematycznie w
Swiat bankowosci elektronicznej
Przestrzega¢ podstawowych zasad
bezpieczenstwa:

chronic dane kart ptatniczych
korzystac z szyfrowanych stron
https

weryfikowac sms-y
potwierdzajgce operacje
finansowe

nie korzystac¢ z publicznych
sieci wi-fi

mie¢ aktualny program
antywirusowy

Uzywac bezpiecznych haset
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SieC bedzie
czescig ich
przysztego zycia,
Z Internetu Muszg sle

zupeknie nauczyc sobie z
bt ' Lkantrali nla. ma.drze

Jak madrze korzystac z sieci

Dzieci nie
powinny

Nie mozna im tez
catkowicie
zabraniac
korzystania
Z Internetu.

korzystac




Co mogaq zrobic
rodzice?

Rodzice sg naturalnymi
przewodnikami dla swoich
dzieci w swiecie Internetu
| technologii cyfrowych

I:B.) cyfrowo
"J bezpieczni.pl



Co moga zrobicrodzice?

V] Nauczyc tego, co samiwiedzg
Pokazac, jak bezpiecznie sie poruszac po sieci

V] Okazywac zainteresowanie tym,
co odkrylo dziecko

V] Jezeli dziecko zrobi cos niewtasciwego,
rozmawiac | ttumaczy¢ na czym polegat btad

V] Wspolnie uczycC sie korzystac z sieci
Samemu poszerzac wiedze




Wspolpraca szkoty zrodzicami

- Bedziemy Panstwa informowac o tym,
CO robimy w temacie bezpieczenstwa cyfrowego

- Jezeli zauwazycie, ze Wasze dzieci potrzebujg wiedzy
na jakis temat zwigzany ze swiatem cyfrowym, dajcie namznac

- Jezeli cos Was zaniepokoi, rowniez nam o tympowiedzcie



MINISTERSTWO
EDUKACJI
NARODOWEJ

Projekt Cyfrowobezpieczni.pl T
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- Nasza szkota w biezgcym roku
bierze udziat w projekcie Cyfrowobezpieczni.pl

- Jest to ogolnopolski projekt, skierowany doszkot
przez Ministerstwo Edukacji Narodowej

- Udziat w projekcie bierze ok. 10% szkét w Polsce

- Celem projektu jest zwiekszenie bezpieczenstwa
korzystania przez uczniow z technologii cyfrowych

<
- W ramachprojektu nasza szkota moze uczestniczy¢ 10 %
w konkursie ,JestesmyCyfrowobezpiecznil!” a



Mozemy zrealizowac w projekcie IZI

- Szkolny Dzien Bezpieczenstwa Cyfrowego, z udziatem edukatora projektu

- Przeprowadzi¢ cykl 6 lekcji wychowawczych na temat bezpieczenstwa cyfrowego

- Opracowa¢ Regulamin Bezpieczenstwa Cyfrowego

- Powotac osobe na Szkolnego Mentora Cyberbezpieczenstwa

- Opracowac kolejne scenariusze lekcji wychowawczych

- Wystaé nauczyciela na kurs dotyczgcy wtasciwego wykorzystywania Internetu w szkole

- Zorganizowac spotkania z policjg we wszystkich klasach na temat przeciwdziatania cyberprzemocy
- Opracowac wspdlnie z uczniami strone internetowg na temat madrego korzystania z sieci

- Zorganizowac piknik dotyczgcy odpowiedzialnego korzystania z Internetu

- Zapewni¢ udziat naszych nauczycieli w specjalnym kursie e-learningowym

- Inne ...

-



Dziekuje
Za uwage

Jakie macie Panstwo pytania?




